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Crear una cultura organizacional sobre la importancia de la Seguridad de la 
Información, mediante la detección común, pero nada despreciable como es la 





Se ha realizado la gestión que involucra la implementación de un SGSI 




El objetivo principal es aprovechar un incidente informático ocurrido en el equipo 
de un funcionario y exponer el riesgo latente y crítico que puede ver afectada la 
operación de la Empresa, por no tener los controles necesarios de protección 
contra virus. Para ello se ha considerado la norma ISO 27001 con sus 
respectivos controles del Anexo 2, para promover la importancia de la aplicación 
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ABREVIATURAS Y SIMBOLOGÍAS 
MAGERIT : Metodología de Análisis y Gestión de Riesgos de los 
Sistemas de Información, la misma que es promovida 
por el Ministerio de Administraciones Públicas de 
España. 
SGSI : Siglas de Sistema de Gestión de Seguridad de la 
Información 
SOA: “Declaración de Aplicabilidad” que se la conoce como  SoA 
por sus términos en inglés (Statement of Applicability). 
WSUS: Por sus siglas en Inglés (Windows Server Update Services). 
El servidor WSUS proporciona las características que los 
administradores necesitan para administrar y distribuir 
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En el entorno empresarial actual de nuestro país recién se está considerando a 
la seguridad de la información como un proceso de importancia de manera 
institucional. Por tal motivo es que se le ha propuesto a  TASESA C.A. 
desarrollar un [1] SGSI con el alcance específico a la protección contra código 
malicioso de los equipos computacionales de los usuarios, donde se expone la 
importancia de contar con un sistema de manera integral y transversal cuyo 
objetivo principal es el iniciar un cambio en la  cultura organizacional con 




Inicialmente se ha empezado con el incidente del virus RansonWare y se ha 
desarrollado la implementación del SGSI que se presenta en este documento y 














1.1. Descripción del problema 
La seguridad de la información en el ambiente empresarial es actualmente un 
punto neurálgico en toda institución, por tanto el protegerla de: eliminaciones, 
daños, uso inapropiado; son factores que deben ser considerados 
prioritariamente por la Alta Gerencia. 
La información de los usuarios como: correos electrónicos, libros de Excel, 
informes, reportes confidenciales o críticos, son parte del flujo de información 




En la actualidad existen vulnerabilidades que afectan a los activos de 
información y que atacan por diferentes frentes, como lo son:  
- Externamente: Virus (como el RansonWare que inhabilita los archivos 
como .PST, DOC, XLS, etc), Phishing, etc. 
- Internamente: Fuga de Información por parte de los funcionarios, mala 
utilización de los recursos tecnológicos (utilización de Software: Juegos, 
Torrent, Redes Sociales). 
1.2. Solución propuesta 
Se aplicará la implementación de controles basados en la norma ISO 27001, 
con el alcance de proteger los equipos de los usuarios (End Points), y cumplir 
con dos objetivos fundamentales indicados en orden prioritario de la siguiente 
manera: 
1. Proteger los equipos de los usuarios finales con la aplicación de controles de 
la Norma ISO 27001. 
2. Creación de una cultura en el uso correcto de los recursos informáticos para 
proteger la información. 
3. Inteligenciar a la Alta Gerencia con la importancia de proteger los activos de 





Para realizar la implementación del Sistema de Gestión de Seguridad de la 
Información (SGSI) se utilizó la herramienta SECURIA SGSI que es una 
solución basada en código abierto y de libre distribución dirigida a este tipo de 
implementaciones. 
SECURIA SGSI es una herramienta que soporta la implantación, puesta en 
marcha, mantenimiento y mejora continua de un SGSI basado en la norma ISO 
27001. Esta solución viene con parámetros y configuraciones preestablecidas, 
las mismas que se han mantenido en esta implementación. 
1.3. Alcance 
El SGSI que se propone implementar solamente abarcará los controles 
específicos para la protección de los equipos computacionales de la empresa 
contra las vulnerabilidades existentes de código malicioso, así mismo se 
expondrá el incidente reportado en el mes de diciembre sobre la infección de un 
equipo con el virus RansonWare. 
Se elaborarán las políticas principales que son: 
- Política Institucional de Seguridad de la Información. 
- Protección contra código malicioso. 
- Uso correcto de correo electrónico. 
- Uso correcto de Internet. 
- Uso correcto de servidores de archivos 
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Así mismo cualquier otro procedimiento o proyecto tecnológico que se derive de 
la implementación de los controles seleccionados en el SGSI, será mencionado 
en este documento con el fin que se realicen las gestiones necesarias con los 
directivos de la empresa para la aprobación, elaboración y aplicación de los 












IDENTIFICACIÓN DE ACTIVOS DE INFORMACIÓN Y 
ANÁLISIS DE RIESGOS  
2.1. Alcance de la implementación de controles basados en ISO 27001  
El alcance de esta implementación de controles basados en la norma ISO 
27001 será para los equipos computacionales de la Empresa TASESA C.A., 
para lo cual se regirán bajo los controles establecidos en el Anexo A de la 
Norma ISO 27001:2005, y de los cuales solo se considerarán los controles que 





2.2. Política de Seguridad según el alcance definido. 
Como parte de la implementación de la Norma se ha establecido la política 
institucional de seguridad de la información que se presenta en el Anexo 01, y 
que se ha clasificado en el documento “SGSI.POL.01.00 POLÍTICA 
INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION”. Así mismo también 
se desarrollaron 4 políticas más: 
- SGSI.POL.01.01 - Política de Protección contra código malicioso se la 
puede observar en Anexo 02. 
- SGSI.POL.01.02 - Política de Uso correcto de correo electrónico se la 
puede observar en Anexo 03. 
- SGSI.POL.01.03 - Política de Uso correcto de internet se la puede 
observar en Anexo 04. 
- SGSI.POL.01.04 - Política de Uso correcto de servidores de archivos se 
la puede observar en Anexo 05. 
2.3. Identificación de activos de información. 
La identificación de los activos se lo realizó mediante la categorización de los 






Tabla 1. Categorías de Activos de Información 
CATEGORIA / DOMINIO NOMENCLATURA 
ORGANIZACIÓN OR 
UBICACIÓN FISICA U 




ACTIVO DE INFORMACION  D 
 
Con esta categoría se procedió a identificar los activos y categorizarlos según 
correspondían, esta categorización se expone en la siguiente tabla: 
Tabla 2. Levantamiento de activos categorizados 
ACTIVO DE INFORMACIÓN CATEGORIA 
ASIGNADA 
Enlace de Datos e Internet COM 
Servidor de Archivos HM 
Antivirus SW 
Sistemas de Información S 
Servidor de Correo Electrónico S 
Servicio de Correo Electrónico D 
Equipos Informáticos de usuarios  D 
Información de usuarios D 
 
2.4. Valoración de los activos de información. 
Para la valoración de los activos de información se mantuvieron las 
dimensiones y criterios que vienen en la herramienta SECURIA SGSI: 
8 
 





CRITERIO DE IMPACTO POSIBLE 
Confidencialidad 
C1 ¿Qué impacto tendría la divulgación de los datos internamente? 
C2 ¿Qué impacto tendría la divulgación de los datos externamente? 
Integridad 
I1 
¿Qué impacto tendría la perdida de 
información? (Sin que se pudiera 
recuperarla de ninguna forma) 
I2 ¿Qué impacto tendría que la información contenga errores? 
Disponibilidad 
D1 Interrupción de la prestación de servicios o procesos de negocios hasta 1 día. 
D2 Interrupción de la prestación de servicios o procesos de negocios hasta 1 semana. 
D3 Interrupción de la prestación de servicios o procesos de negocios hasta 2 semanas. 
 
2.5. Análisis de riesgos  
Las amenazas y vulnerabilidades encontradas y que se identificaron se las 
presenta en las siguientes figuras que se detallan a continuación, vale la pena 







Figura 2.5.1. Identificación de amenazas y vulnerabilidades página 1 de 3 
 




Figura 2.3. Identificación de amenazas y vulnerabilidades página 3 de 3 
 
El test inicial de los controles realizados con la herramienta se los puede 
observar en el Anexo 06 “Test Inicial” de controles. 
Los valores de probabilidades se han definido de la siguiente manera 
Tabla 4. Descripción de Probabilidades definidas. 
IDENTIFICADOR DE 
PROBABILIDAD NIVEL DESCRIPCIÓN 
1 Muy Bajo Improbable que ocurra 
2 Bajo 1 vez cada dos años 
3 Medio 1 vez cada año 
4 Alto Hasta una vez al mes 
5 Muy alto Más de una vez al mes 
 
Con la tabla antes mencionada se determinaron las probabilidades de 
ocurrencia de las amenazas para cada una de las “Categorías / Dominio”, así 




Figura 2.4. Definición de Probabilidades para cada amenaza según la  
Categoría/Dominio afectado. 
Esta valoración de probabilidades arrojo los siguientes resultados: 
Riesgo Intrínseco por Categoría: 
 




Figura 2.6. Resultado - Riesgo Intrínseco por Categoría, página 2 de 3 
 
Figura 2.7. Resultado - Riesgo Intrínseco por Categoría, página 3 de 3 
 
La herramienta utilizada, para una definición más aproximada del riesgo, nos 
permite definir si existe algún tipo de salvaguarda que al implementarse pueda 
reducir el impacto del riesgo. Estos [2] salvaguardas que se definieron se 
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basaron en los controles que se van a implementar, los mismos que se definirán 
y mencionarán más adelante.  
En la siguiente tabla se describen los Salvaguardas que al aplicarlos reducirían 
el impacto del riesgo: 
Tabla 5. Definición de salvaguardas utilizadas. 




Sociabilización de las Políticas 
creadas para concientización y 
educación a los empleados sobre 
Seguridad de la Información. 








Sociabilización y enseñanza a los 
usuarios sobre la importancia de la 
seguridad de la Información. 
Ataque 
destructivo [D] NO 
Concientización y aprendizaje de 
los empleados sobre los riesgos de 
uso de Software Ilegal 
Uso de 
software 





Aplicando las salvaguardas antes indicadas la herramienta ha calculado los 
porcentajes de reducción que se muestran en la siguiente figura: 
 




Finalmente con la aplicación de las salvaguardas la herramienta ha realizado 
los cálculos y nos presenta el resultado de Riesgo Efectivo que lo podemos 
visualizar en dos importantes agrupaciones: 
- Riesgo Efectivo de cada “CATEGORIA / DOMINIO” por cada una de las 
amenazas: 
 
Figura 2.9. Riesgo Efectivo por “Categoría / Dominio” y sus respectivas 
amenazas 
 
- Riesgo Efectivo de cada “Activo” por cada una de las amenazas: 
 




2.5.1. Metodología utilizada de la herramienta SECURIA para análisis de 
riesgos. 
Esta herramienta al ser una solución española utiliza a [4] “Magerit” 
como metodología para el Análisis de Riesgo. 
Un breve resumen del esquema de Magerit se lo puede observar en la 
siguiente figura: 
 
Figura 2.11. Flujo de funcionamiento de metodología Magerit 
 
2.6. Selección de controles a implementar. 
Con lo expuesto en los capítulos anteriores y teniendo definido los riesgos con 
sus respectivos impactos, se define la “Declaración de Aplicabilidad” que 
también se la conoce como [3] SoA por sus términos en inglés (Statement of 
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Applicability), esta es la definición más importante porque aquí se determinan 
prácticamente los controles que se implementarán en el SGSI. 
 


































IMPLEMENTACIÓN DE CONTROLES DEFINIDOS  
3.1. Determinación de controles específicos. 
Como resultado del análisis de riesgo se determinó que para el aseguramiento 
de los equipos por las amenazas detectadas y los impactos de las mismas se 
deben aplicar controles que no solamente son tecnológicos sino también de 
gestión e incluso se pretende profundizar con una  culturización organizacional, 
con lo cual, como se indicó en el objetivo de esta tesis, se pretende educar a los 
funcionarios para que sepan reconocer que las diversas herramientas o 
elementos con  los cuales interactúan cotidianamente en sus labores, en 
realidad son elementos importantes dentro de la seguridad de la información, 
porque en el marco de trabajo del SGSI se los define con su nombre propio: 
“activos de información”. 
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Más adelante se podrá observar la lista de controles que se necesitan 
implementar en el SGSI. 
3.1.1. Definición, desarrollo y creación de Políticas. 
Se definió la Política institucional de seguridad de la información que se 
la puede observar en Anexo 01, en la misma se han definido los 
controles principales que ayudaran a asegurar los equipos 
computacionales de los usuarios, se realizó un desglose de la política 
institucional, mediante definición y creación de 4 políticas adicionales 
que se mencionan a continuación: 
- SGSI.POL.01.01 - Política de Protección contra código malicioso 
se la puede observar en Anexo 02. 
- SGSI.POL.01.02 - Política de Uso correcto de correo electrónico 
se la puede observar en Anexo 03. 
- SGSI.POL.01.03 - Política de Uso correcto de internet se la 
puede observar en Anexo 04. 
- SGSI.POL.01.04 - Política de Uso correcto de servidores de 
archivos se la puede observar en Anexo 05. 
3.1.2. Controles relacionados al aseguramiento de los computadores. 
En esta implementación después del análisis de riesgo se ha 
determinado que se requieren implementar los siguientes controles para 
cumplir con el objetivo y alcance de este proyecto, a continuación se 
detallan los controles: 
24 
 
Tabla 6. Lista de controles que se deben implementar para cumplir con el 




NOMBRE DEL CONTROL 
5.1 Documento de Política de Seguridad de la Información 
5.1.2 Revisión de la política de seguridad de la información 
6.1.7 Contacto con grupos de interés especial 
7.1.1 Inventario de activos 
7.1.3 Uso aceptable de los activos 
8.2.2 Concienciación, educación y formación en seguridad de la información 
9.2.1 Instalación y protección de equipos 
9.2.4 Mantenimiento de equipos 
10.4.1 Controles contra código malicioso 
10.4.2 Controles contra código ambulante 
10.5.1 Información de copias de seguridad 
10.7.1 Gestión de los soportes desmontables 
10.8.4 Envío de mensajes electrónicos 
11.7.1 Ordenadores y comunicaciones móviles 
13.1.1 Comunicación de eventos de seguridad de la información 
13.1.2 Comunicación de puntos débiles de seguridad 
13.2.1 Responsabilidades y procedimientos 
13.2.2 Aprendizaje de los incidentes de la seguridad de la información 
15.1.2 Derechos de propiedad intelectual 
15.2.1 Cumplimiento de las políticas y normas de seguridad 
 
3.2. Selección y justificación de los controles  
A continuación se detalla en esta tabla el Plan de Acción con los controles 
escogidos para cumplir el alcance de la implementación del SGSI: 
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Tabla 7. Detalle de los controles que se van a implementar, mencionados 










Seguridad de la 
Información 
DEFINIDO DEFINIDO 
La Política institucional de 
seguridad de la información 
debe ser revisada y aprobada 
por la Gerencia 
5.1.2 
Revisión de la 
política de 
seguridad de la 
información  
INICIADO INICIADO 
Esta Política como recién fue 
creada esta para la revisión 





interés especial  
DEFINIDO DEFINIDO 
Se actualizará el listado de 
contactos de manera bi-
mensual.  
7.1.1 Inventario de Activos INICIADO INICIADO 
Se establecerá un 
procedimiento para mantener 
actualizada la lista de activos 
7.1.3  Uso aceptable de los activos INICIADO INICIADO 
Se evaluará a los empleados 
para verificar que estén 
plenamente conscientes de la 
importancia de la Seguridad 
de la Información, y por ende 






seguridad de la 
información 
INICIADO INICIADO 
Se evaluará a los empleados 
para verificar que estén 
plenamente conscientes de la 
importancia de la Seguridad 





INICIADO INICIADO Se revisará la ejecución del proyecto de WSUS 
9.2.4  Mantenimiento de equipos INICIADO INICIADO 
Se revisará la ejecución del 
proyecto de WSUS 
10.4.1  Controles contra código malicioso INICIADO INICIADO 
Se verificará que se adquiera 
una solución antivirus que 
proteja los correos 
electrónicos de los usuarios, 
detectando adjuntos que 
contengan archivos dañinos y 
se han bloqueados 





Se revisarán los indicadores 
que midan la cantidad de 
equipos que tienen 
actualizada la base de 






Se revisarán los indicadores 
que midan la cantidad de 
equipos que tienen 
actualizada la base de 






Se revisará que exista un 
procedimiento para la 
obtención/revisión de 
respaldos, y se evidenciará 
que estén correctamente 
etiquetados los respaldos, así 
como que su 
contenido sea reproducible 
10.7.1  




Se verificará que la Política 
de Protección de código 
malicioso se esté cumpliendo. 
Se evidenciará que exista el 
antivirus instalado y 
actualizado en los equipos, 
con una política de revisión 






Se evaluará que se esté 
cumpliendo la Política de uso 
correcto de correo 
electrónico, así como también 
si se han desarrollado algún 




de los eventos 
de seguridad de 
la información 
INICIADO INICIADO 
Se medirá que los empleados 
estén cumpliendo con la 
notificación de incidentes de 
seguridad, conforme se lo ha 
expuesto en la Política de 







Se medirá que los empleados 
estén 
cumpliendo con la notificación 
de incidentes de seguridad, 
conforme se lo ha expuesto 
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INICIADO INICIADO Se deben cumplir las políticas creadas 
13.2.2  
Aprendizaje de 
los incidentes de 
la seguridad de 
la información 
INICIADO INICIADO 
Se va a crear un 
procedimiento donde se 
formalicen los mecanismos 
de información que 






Se evaluará al personal sobre 
las políticas que se 
sociabilizarán además de las 
capacitaciones sobre 
seguridad de la información 
que se impartirán. 
15.2.1  
cumplimiento de 




Se evidenciará que la Política 
institucional de Seguridad de 
la Información este aprobada 
y socializada en la 
organización. 
 
Cabe indicar que para la implementación de los controles a parte de la 
definición de políticas que ya han sido desarrolladas y se presentan en los 
Anexos de este documento, también se está proponiendo lo siguiente: 
- Creación de procedimientos los mismos que se detallan en la sección 
siguiente. 
- Se debe gestionar 2 proyectos para implementar en la empresa y 
proteger los equipos de ataques o código malicioso, los que se detallan a 
continuación: 
 [5] WSUS (Windows Server Update Services) Servidor de 




 Instalación de un Servidor con Consola centralizada que permita 
la administración de los clientes antivirus en los equipos de los 
usuarios, y además que permita configurar las protecciones de: 
correo electrónico e internet. La solución que se sugiere es 
Kaspersky. 
3.3. Políticas y Procedimientos específicos. 
Las políticas a implementarse son las que se han creado y se han anexado a 
este documento, y los procedimientos que se van a definir para la creación 
serán como mínimo los siguientes: 
- Procedimiento para revisión de equipos computacionales y unidades 
extraíbles. 
- Procedimiento para notificación de incidentes seguridad y comunicación 
con contactos de interés especial. 
- Procedimiento para solicitar la creación de recursos en el servidor de 
archivos. 
- Procedimiento para la obtención, etiquetado y pruebas de los respaldos. 
- Procedimiento para protección de equipos desatendidos y de oficinas 
seguras. 






3.4. Registros de incidentes  
En el mes de diciembre se presentó un incidente que se lo pudo controlar 
inmediatamente y fue afectado mayor y únicamente  el equipo que se infectó 
con el RansonWare, y unos archivos en la carpeta compartida del Servidor al 
que se accesaba ese equipo por una unidad de red. 
El registro de los incidentes se los realizó por medio de la herramienta 
SECURIA, y básicamente los pasos que se efectuaron para registrar el 
incidente fueron los siguientes: 
1. Cuando se presenta una incidencia se deben registrar la siguiente 
información relacionada con el incidente: 
a. Fecha 
b. Asunto que identifique el incidente. 
c. Hora aproximada 
d. Prioridad (la misma que deberá ser evaluada por el responsable de 
Tics) y se basa en esta categoría: Baja, Normal, Alta, Emergencia 
e. Tipo de incidencia, que debe seleccionarse según las siguientes 
categorías: 
i. Copias de seguridad y recuperación. 
ii. Denegación de Servicio. 
iii. Derechos de acceso. 
iv. Fallos del sistema. 
v. Fallos de Hardware o Software 
vi. Perdida de servicio, equipo o instalaciones. 
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vii. Información comprometida 
viii. Otros. 
f. Descripción de la incidencia: 
g. Causa de la incidencia 
2. Después de ser registrada esta incidencia debe ser notificada al 
responsable de seguridad, él mismo que deberá proceder a: 
a. Clasificar la incidencia como cualquiera de estas dos categorías: 
“Incidencia Técnica” o “No Conformidad”, para este caso será la 
primera. 
b. Asignar a un responsable que puede ser el responsable de 
Seguridad o el responsable de Sistemas. 
3. Posterior a la asignación de la incidencia, la persona que haya sido 
asignada, deberá: 
a. Realizar las acciones correctivas y documentar las mismas y para 
ello para seguir el flujo de información deberá hacerlo en la misma 
herramienta y colocar en la incidencia las “Acciones correctivas” 
ejecutadas. 
b. Y por último “cambiar el estado” colocando como “cerrada” a la 
incidencia. 
Los pasos aquí mencionados son los que se deben colocar como mínimo en el 
“Procedimiento para notificación de incidentes seguridad y comunicación con 
contactos de interés especial”. 
31 
 
Como prueba del funcionamiento del registro de incidentes siguiendo los pasos 
anteriormente descritos se presentan los informes obtenidos de la herramienta: 
 





Figura 3.2. Informe de Incidencia No. 2, archivo de Access ubicado en un 













CONCLUSIONES Y RECOMENDACIONES 
Conclusiones  
1. Se ha observado que los usuarios tienen un conocimiento bastante aceptable 
en el uso de los equipos computacionales, pero como toda persona, igual existe 
la probabilidad de cometer errores al momento de trabajar con archivos ya 
sean: adjuntos en correo electrónico, descargados de Internet, manejados en 
unidades removibles o en el mismo Servidor de Archivos. 
2. Se necesita hacer una inversión en la adquisición de infraestructura tecnológica 
tanto en Hardware como Software para proteger los equipos de los usuarios con 
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soluciones de protección de: actualización de parches de los Sistemas 
Operativos y contra código malicioso. 
3. Es una empresa que tiene un numero manejable de equipos computacionales y 
además que tiene un vínculo de comunicación bastante efectivo para solicitar 
soporte y notificar incidentes. Pese a eso, como normativa falta normarlo en un 
procedimiento donde se formalicen y estandarice esta gestión. 
4. Se ha aprovechado un incidente de seguridad presentado en el mes de 
diciembre del 2015, para promover un proyecto que fortalezca a la organización, 
evidenciando ciertas falencias que pueden ser corregidas y mejoradas con la 
implementación de un SGSI. 
Recomendaciones 
1. Por medio de campañas de sociabilización y capacitación fortalecer el 
conocimiento de los empleados en el correcto uso de los recursos y 
herramientas tecnológicas y sobre todo iniciar una educación institucional sobre 
seguridad de la información para mitigar los riesgos detectados y sobre todo 
encaminar a la organización para asimilar de la mejor manera la 
implementación de un SGSI que abarque un objetivo y alcance más general. 
2. La alta gerencia debe estar al tanto de los incidentes que se presenten y sobre 
todo debe estar abierta a las recomendaciones de protección que se sugieren y 




3. Al existir actividades que se están realizando actualmente, estas deben ser 
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Anexo 01. Documento SGSI.POL.01.00 - Política Institucional de seguridad 


































































Anexo 05. Documento SGSI.POL.01.04 - Política de Uso correcto de 























































Anexo 06. Temarios para iniciar capacitación a los usuarios en Seguridad 
de la Información 
1. Introducción a la seguridad 
a. Que es la Seguridad 
b. Que debemos Proteger 
c. Actualidad 
2. Políticas de seguridad 
a. Que son las políticas y para qué sirven 
b. Políticas de seguridad 
c. Contrato de confidencialidad 
d. Políticas de Claves 
e. Recomendaciones y mejores prácticas 
3. Punto de vista del Negocio 
a. Consecuencias 
4. En la Organización 
a. Diferentes Amenazas 
5. Correo Electrónico 
a. Que es el Spam 
b. Correos Maliciosos 
c. Uso del Correo Electrónico 
d. Amenazas y Consecuencias 
6. Mensajería / Chat 
a. Virus y Troyanos 




7. Navegación en Internet 
a. Que es el Phishing 
b. Sitios Maliciosos 
c. Robo de credenciales de usuarios 
d. Uso de Internet 
e. Virus y Troyanos en Internet 
f. Amenazas y Consecuencias 
8. Dispositivos Móviles 
a. Uso de dispositivos móviles 
b. Virus y Troyanos 
c. Amenazas y Consecuencias 
